A1包、信息安全实验设备

一、供应商资格要求

1、符合《中华人民共和国政府采购法》第二十二条的规定。

2、供应商的资质要求：无

二、技术要求

	编号
	货物名称
	技术指标要求
	数量

	1
	信息安全实验平台实验设备机柜

	尺寸：宽度600mm，深度900mm，高度37U
前门：钢化玻璃材质，带锁，可拆卸
后门：全金属材质，散热网孔设计，带锁，可拆卸
侧板：速装卸侧板，全金属材质
	3

	2
	物联网交换机

	交换容量≥256Gbps，转发性能≥40Mpps；
★接口类型：可用千兆接口数量≥28；非复用上行千兆光接口数量≥4；
MAC表：≥8K；
VLAN：支持基于端口的VLAN、基于MAC的VLAN、支持QinQ、灵活QinQ、支持GVRP、支持VLAN Mapping、最大VLAN数(不是VLAN ID)≥4096；
堆叠功能：支持通过SFP端口进行堆叠，最多支持16台设备堆叠；
镜像功能：支持端口镜像、流镜像；
QoS：支持双向端口限速 、流限速，限速粒度≤16kbps；
组播协议：支持IGMP Snooping v1/v2/v3、支持快速离开、支持MLD Snooping v1/v2、支持组播VLAN；
二层环网：支持STP/RSTP/MSTP协议；
路由功能：支持IPv4静态路由、RIP、支持IPv6静态路由
路由规格：32条共享
路由接口数：8个
安全特性：支持IP+MAC+PORT的多元组绑定；支持DHCP Snooping，防止欺骗的DHCP服务器；支持ARP检测来抵御ARP欺骗攻击；支持IP Source Guard；支持业务端口6KV防雷功能；
管理和维护：支持SNMP V1/V2/V3、RMON、SSHV2；支持虚电缆检测功能(VCT)，快速准确定位网络中故障电缆的短路或断路点；支持通过命令行、Web、中文图形化配置软件等方式进行配置和管理。
绿色节能：支持端口节能、支持一键式节能、支持EEE
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	3
	物联网企业级路由器

	包转发能力：≥600Kpps；
★固定接口配置：WAN以太口≥3（2个GE电，1个GE光），LAN以太口≥14；
接口模块插槽：≥4个；
内存配置：≥512M；
广域网协议：PPP、PPPoE Client、PPPoE Server；
IP路由：静态路由、RIP/RIPng，OSPF，OSPFv3，BGP，IS-IS

组播路由协议：IGMP，PIM-DM，PIM-SM，MBGP，MSDP，路由策略；
IPv6： Ipv6过渡技术，Ipv6隧道；
网络安全性：支持PORTAL，802.1x；支持Local认证，Radius，Tacacs；内置防火墙ASPF，ACL，FILTER；支持IKE，IPSec，支持国密办加密算法；支持L2TP，NAT/NAPT，PKI，RSA，SSH v1.5/2.0，URPF，GRE，支持DDOS防攻击，支持ARP防攻击；
可靠性：支持接口备份方式，支持VRRP、VRRPv3；支持BFD快速链路检测，并能够同RIP、OSPF、BGP、MPLS、VRRP实现联动，以实现路由和链路的快速切换；
QOS：支持CAR（Committed Access Rate）；支持FIFO、CQ、WFQ、CBQ、RTPQ；支持WRED/RED；支持GTS（Generic Traffic Shaping）；支持基于IP的限速，嵌套QoS，VLAN QoS；
网络管理：支持SNMP V1/V2c/V3，MIB，SYSLOG，RMON，WEB网管，TR069；支持零配置部署；支持console口登录，支持telnet（VTY）登录，支持SSH登录，支持FTP登录；
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	4
	物联网安全网关

	硬件构架：采用分布式多核处理器硬件架构，非X86等工控机架构；
固定业务接口≥5个千兆接口；
扩展槽位：扩展槽位≥1个；整机最大支持7GE接口；
产品性能：最大并发连接数≥10万，每秒新建连接数≥10K，整机吞吐量≥800Mbps；
可靠性要求：系统采用多种可靠性设计。
支持安全区域管理，可基于接口、VLAN划分安全区域ASPF状态检查；
支持FTP、HTTP、SMTP、RTSP、H323协议簇的状态报文过滤，支持时间段安全策略设置。
★支持虚拟防火墙技术,实配虚拟防火墙数量≥4个；
VPN支持：IPSec VPN、GRE VPN；内置IPSec VPN硬件加密芯片，IPSec隧道≥50个；SSL VPN可创建本地账户数目：1000个；
支持Syslog、NAT转换、攻击防范、黑名单、地址绑定等日志，支持流量监控日志，支持二进制格式日志、支持用户行为流日志；
必须支持一对一、地址池等NAT方式，必须支持多种应用协议，如FTP、H323、RAS、HWCC、SIP、ICMP、DNS、PPTP、NBT的NAT ALG功能；
支持策略NAT ALG功能
支持策略NAT功能
支持静态路由、RIP v1/2、OSPF、BGP、策略路由等；
防范DOS/DDOS攻击：
Land、Smurf、Fraggle、WinNuke、Ping of Death、Tear Drop、IP Spoofing、SYN Flood、ICMP Flood、UDP Flood、ARP欺骗、TCP报文标志位不合法、超大ICMP报文、地址扫描的防范、端口扫描的防范；
支持病毒防护；
支持应用层防护：深度入侵防御部署模式：支持透明模式、透明模式和混合模式；
配套管理：支持SNMPv1、SNMPv2C、SNMPv3， 支持CONSOLE、TELNET、SSH V1.5、中文WEB管理方式
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	5
	交换机

	
产品类型：网管交换机   

应用层级：三层   

传输速率：10/100Mbps   

产品内存：FLASH内存：16MB   

交换方式：存储-转发   

包转发率：≥9.52Mpps

端口结构：非模块化   

端口数量：26个   

端口描述：24个10/100Mbps PoE端口，2个10/100/1000Mbps端口   

扩展模块：2个combo Mini-GBIC插槽   

传输模式：全双工/半双工自适应 

网络标准：IEEE 802.3，IEEE 802.3u，IEEE 802.3ab，IEEE 802.3ad，IEEE 802.3z，IEEE 802.3x，IEEE

802.1D，IEEE 802.1Q/p，IEEE 802.1w，IEEE 802.1s，IEEE 802.1X，IEEE 802.3af，IEEE 802.3at   

支持VLAN、QOS   

网络管理：网络用户界面、SNMP、SNMP MIBs、远程监控 （RMON）、IPv4及IPv6双栈 

状态指示灯：系统，端口连接/工作，PoE，速度   
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	6
	路由器

	
路由器类型：多业务路由器   

网络标准：IEEE 802.3x   

传输速率：10/100Mbps   

端口结构：模块化   

局域网接口：2个   

其它端口：2个固定USB1.1端口   

扩展模块：2个板载AIM（内部）插槽+4个接口卡插槽+1个插槽（支持NM和NME模块）

防火墙：内置防火墙   

Qos支持  

VPN支持  

网络管理：协议SNMP

产品内存：DRAM：最大760MB，缺省≥256MB 

闪存：最大128MB，缺省大于等于64MB     

产品认证：UL 60950，CAN/CSA C22.2 No.60950，IEC 60950，EN 60950-1，AS/NZS 60950  。 
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	7
	交换机

	交换容量≥32Gbps；转发性能≥6Mpps；
接口类型：可用百兆接口数量≥24；千兆光电复用接口数量≥2个；

MAC>=8K；

VLAN：支持基于端口的VLAN、基于MAC的VLAN，最大VLAN数(不是VLAN ID)>=4094；

ACL：支持基于第二层、第三层和第四层的ACL；支持基于端口和VLAN的 ACL；支持硬件的IPv6 ACL；支持双向ACL；
安全特性：支持IEEE 802.1X认证/集中式MAC地址认证；支持二层 Portal认证/triple认证；支持SAVI认证；支持ARP欺骗类攻击防护；
镜像功能：支持端口镜像、流镜像；
IPv6：支持IPv6 HOST管理；支持IPv6 ACL；支持IPv6 ND；
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	8
	路由器

	★包转发能力：≥600Kpps；
固定接口配置：WAN以太口≥2，LAN以太口≥8；
接口模块插槽：≥3个；
内存配置：≥512M；
广域网协议：PPP、PPPoE Client、PPPoE Server；
IP路由：静态路由、RIP/RIPng，OSPF，OSPFv3，BGP，IS-IS

组播路由协议：IGMP，PIM-DM，PIM-SM，MBGP，MSDP，路由策略；
IPv6： Ipv6过渡技术，Ipv6隧道；
网络安全性：支持PORTAL，802.1x；支持Local认证，Radius，Tacacs；内置防火墙ASPF，ACL，FILTER；支持IKE，IPSec，支持国密办加密算法；支持L2TP，NAT/NAPT，PKI，RSA，SSH v1.5/2.0，URPF，GRE，支持DDOS防攻击，支持ARP防攻击；
可靠性：支持接口备份方式，支持VRRP、VRRPv3，支持基于带宽的负载分担与备份，支持基于用户（IP地址）的负载分担与备份；支持BFD快速链路检测，并能够同RIP、OSPF、BGP、MPLS、VRRP实现联动，以实现路由和链路的快速切换；
QOS：支持CAR（Committed Access Rate）；支持FIFO、CQ、WFQ、CBQ、RTPQ；支持WRED/RED；支持GTS（Generic Traffic Shaping）；支持基于IP的限速，嵌套QoS，VLAN QoS；
网络管理：支持SNMP V1/V2c/V3，MIB，SYSLOG，RMON，WEB网管，TR069；支持零配置部署（U盘开局等）；支持console口登录，支持telnet（VTY）登录，支持SSH登录，支持FTP登录；
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	9
	信息安全实验平台多点并发防火墙

	实现防火墙等实验硬件环境支持。

★基于Linux操作系统，实现至少20个独立防火墙实验功能，可完成普通包过滤、状态检测、NAT、应用代理等实验项目。
设备前端配置LCD显示屏，可实时监控设备运行的CPU、内存等情况以及防火墙等实验模块的运行状态。

专用网络设备架构，≥4个百/千兆网口，≥2个USB口，≥1个RJ-45串口；

平均无故障工作时间：MTBF≥50000h；
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	10
	信息安全实验平台管理控制设备

	作为实验系统的核心管理设备，构建实验的核心硬件环境，负责处理实验操作终端与所有实验设备之间的通信管理。通过配套加密设备进行实验系统的认证管理。设备前端配置LCD显示屏，可实时监控设备运行的CPU、内存等情况以及所提供的各种应用服务状态
在技术说明文件中详细说明；
扩展总线：≥1个PCI插槽，≥1个PCIE x4插槽；
I/O口：≥4个百/千兆网口，≥2个USB口，≥1个RJ-45串口.
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	11
	信息安全实验平台实验管理平台

	提供设备管理功能，可实现对管理控制设备、数据服务设备及安全实验设备等硬件设备进行远程的关机、重启等操作，并可一键式清除上次实验痕迹。

系统设置快速实验功能，通过快速通道可一键式批量建立实验用户。

提供数据维护功能，可对学生实验数据进行集中的可视化维护，如防火墙、IDS及审计日志；防火墙及审计规则；学生实验日志等。

提供实验环境配置功能，可对学生实验环境进行集中的配置，如防火墙实验环境配置、学生机IP及Win/Linux实验台IP配置等。

可对学生客户端进行集中的注册管理，经过注册的客户端才能接入实验系统。

提供实验体系管理，可定制实验是否启用并进行实验文档的编辑修改，教师可自由添加新的实验，所定制或添加内容可实时在客户端进行更新。

提供教学演示课件管理及实验工具箱管理，以实现实验操作平台中教学演示课件及实验工具箱的实时更新。

支持学生管理、班级管理、教师管理、考勤管理及在线状态查看功能，对所有实验用户进行集中访问控制，需利用用户名/密码进行登录实验。

可通过在线状态实时查看当前在线学生及学生的实验状态

可通过考勤管理集中查看课程学生的登录日志及实验操作日志

提供实验大纲管理及课程管理功能，教师可自定义课程所使用的大纲及试卷考核内容。

课程管理概念与真实教学过程中的课程一致，完整定义在该门课程中哪些学生在什么时间可以做哪些实验和试卷。

通过实验大纲管理，教师可自主从实验体系中选择课程要使用的实验形成电子实验大纲，个性化定制实验课程的内容，同时支持实验大纲的复用。

提供考核管理模块，教师可通过WEB方式添加试题，形成题库管理，提供组卷功能，同时提供试卷的成绩分析及成绩报表功能，支持报表的导出。

提供实验报告的集中管理功能，可对学生已提交实验报告进行打包下载

教师可对学生答题信息在线批阅试卷，可以对客观题依据设置自动判卷，对主观题进行在线判卷，对学生客户端实验日志和实验报告进行分析判卷。

系统附带网络辅助教学软件模块，主要选取IEEE802.3以太局域网模型和TCP/IP协议模型中各层协议的关键的、不易理解的、时序复杂的协议，对其原理和工作过程进行模拟演示或在实际网络环境下交互演示以辅助计算机网络相关课程教学，其中包括原理的文字阐述、主要知识点的语音介绍、工作过程的交互式动画演示。

提供网络原理演示功能，覆盖协议栈演示、物理层协议演示、数据链路层协议演示、网络层协议演示、传输层协议演示、Socket编程接口演示、应用层协议演示以及网络互连设备原理演示；

提供中继器、集线器、网桥、二层交换机、三层交换机、路由器、防火墙等网络互连设备的冲突域、广播域、MAC地址逆向学习、包过滤等内容的演示；

提供网络协议抓包分析、IP地址扫描、CRC校验算法演示等工具；

具有对所学知识点进行联机测验功能，提供联机测验、试卷生成、试题维护等功能模块。
	1


	12
	信息安全实验平台实验操作平台

	采用C/S结构，基于用户名/密码方式实现学生、教师及匿名用户的统一登录界面。

支持多个课程、不同大纲、不同考核的模式，全面支持日常课程实验教学

操作平台包含密码学及应用、信息系统安全、网络安全、信息内容安全及信息安全工程实践等实验体系，至少包含密码学实验、信息隐藏实验、操作系统安全实验、数据库安全、防火墙实验、安全审计实验、PKI实验、PMI实验、入侵检测与入侵防御实验、漏洞扫描实验、网络攻防实验、WEB安全、计算机病毒实验、VPN实验、容灾备份实验、安全编程实验、信息安全工程实践实验、身份认证实验、无线安全实验、通信安全实验等20个主实验模块；

集成Windows及Linux两个实验台，可以在客户端启动Windows和Linux虚拟机。针对每个实验包含实验内容、实验原理、实验步骤、实验实施、实验思考等内容，每部分内容均可实现拖拽出浮动窗口功能。

支持每个实验对应实验报告的上传、查看和下载。

客户端集成提供一个可集中查询、下载的实验工具箱及教学演示课件箱，工具箱包含实验工具、攻防演示、病毒样本、实验源码及报告模板等五部分内容。实验工具箱中的所有内容均采用分类整理，攻防演示需包含不少于10个攻防录像可供学生观看。

所有工具箱中的实验工具均可由教师通过实验管理平台进行自定义操作，并添加新的工具以进行扩展。

实验考核支持多个试卷，学生可查看教师批阅完成后的考核得分、批语及各个题目已提交的答案和参考答案。
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	13
	信息安全实验平台通信安全实验设备

	基于ARM芯片的嵌入式无线网关及节点设备，提供通信安全相关实验的网络及硬件环境支持，设备必须满足以下技术性能参数：

无线通信节点及通信网关均采用ARM 920T处理器，TI CC2420无线通信模块，板载51K SRAM及4M Flash。通信节点提供光强、温度及三轴加速度传感器，标配3.7V 750mAh锂电池。通信节点提供8个可编程LED灯及2排共20个针脚接口提供模拟信号、GPIO、高电流输出等接口扩展。

通信节点、网关均采用半透明、PVC类材质、分层可拆卸式封装，提供一个USB接口与上位机通讯，提供电源开关按钮。通信节点提供卡槽式盒盖设计。

通信节点、网关采用JAVA虚拟机运行，可利用NetBeans进行程序的开发、调试、测试，并最终通过网关的无线传输方式部署到各传感节点上。

附带通信安全实验模块，提供手机短信加密、无线传感器网络密钥分配及认证、基于MAPsec协议的MAP信令消息安全传输、语音加密通信等实验内容。
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	14
	网络攻防平台实验控制设备

	设备≥4个百/千兆网口，2个USB口；
设备前面板提供LCD显示屏，可实时显示设备的利用率及应用服务情况；
通过实验控制设备可实现对攻防实验台的远程管理，如关机、重启及状态监测；
可根据攻防实验的实际内容实现对学生的自由分组，并通过远程控制功能实现每组学生对攻防实验台的绑定分配.
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	15
	网络攻防平台攻防实验台

	基于虚拟化技术，集中提供攻防实验所需的各种环境，如Web（IIS、Apache）、各种数据库、FTP服务等，同时保证多个学生并发攻击互不影响；支持攻防实验环境的快速恢复。

专用网络设备架构，不少于6个百/千兆网口，2个USB口；

设备前面板提供LCD显示屏，可实时显示设备的利用率及应用服务情况；

单台设备可提供至少6个学生独立接入进行攻防实验，可自动分配每个学生一个Windows或Linux攻防环境；

学生可基于实验客户端接入攻防实验台，客户端内可嵌入提供攻防环境的桌面操作界面.
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	16
	网络攻防平台攻防实验管理系统

	提供设备管理功能，可实现对实验控制设备、攻防实验台等硬件设备进行远程的关机、重启等操作，并可一键式快速恢复实验环境至初始状态。

系统设置快速实验功能，通过快速通道可一键式批量建立实验用户。

提供实验台管理功能，实现实验台内多个虚机的远程管理，包括虚机的远程关机、重启、分配使用情况等。

可对学生客户端进行集中的注册管理

提供实验体系管理，可进行实验文档的编辑修改，支持教师自由添加新的实验和工具。

提供教学演示课件管理，以实现实验操作平台中教学演示课件的实时更新。

支持学生管理、班级管理、教师管理、考勤管理及在线状态查看功能，对所有实验用户进行集中访问控制，需利用用户名/密码进行登录实验。

通过在线状态实时查看当前在线学生及学生的实验状态和实验台状态

通过考勤管理集中查看课程学生的登录日志及实验操作日志

提供实验大纲管理及课程管理功能，教师可自定义课程所使用的大纲及试卷考核内容。

课程管理概念与真实教学过程中的课程一致，完整定义在该门课程中哪些学生在什么时间可以做哪些实验和试卷。

通过实验大纲管理，教师可自主从实验体系中选择课程要使用的实验形成电子实验大纲，完全自定义树形实验大纲，个性化定制实验课程的内容，同时支持实验大纲的复用。

提供考核管理模块，教师可通过WEB方式添加试题，形成题库管理，提供组卷功能，同时提供试卷的成绩分析及成绩报表功能，支持报表的导出。

提供实验报告的集中管理功能，可对学生已提交实验报告进行打包下载

教师可对学生答题信息在线批阅试卷，可以对客观题依据设置自动判卷，对主观题进行在线判卷，对学生客户端实验日志和实验报告进行分析判卷。

支持普通教师和管理员两种权限，方便实验室及实验系统管理。

系统附带密码学教学辅助软件模块，主要选取密码学教学中和现实生活中常用的、核心的算法，对其原理和计算过程进行分解和展示，同时提供各个算法完整的、可调试的示例代码和算法跟踪等功能，以辅助密码学课程教学。

涵盖古典密码、序列密码、分组密码、公钥密码、散列函数、数字签名等六大模块，包含20多个密码学核心算法；

提供算法整体框架展示功能；

可提供算法分解展示功能，其中对部分复杂算法和计算过程能够进行动态展示；

系统内嵌各个算法完整的、可调式的算法源码和算法调试跟踪功能，并对源码及其核心函数进行详细的注释。

系统支持的算法展示：

古典密码：移位密码、乘法密码、仿射密码、Playfair密码、维吉尼亚密码；

序列密码：LSFR、RC4；

分组密码：DES、3DES、IDEA、AES、SMS4；

公钥密码：RSA、ELGAMAL、ECC；

散列函数：MD5、SHA1、SHA2-224、SHA2-256、HMAC；

数字签名：RSA签名算法、ELGAMAL签名算法、DSA签名算法、 ECC签名算法
	1
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	网络攻防平台攻防演示系统

	通过Flash录像演示常见的网络攻防场景，≥47个演示录像，涵盖网络扫描与嗅探、密码破解、数据库攻击、网络欺骗、日志清除、操作系统安全策略配置、缓冲区溢出、恶意代码、逆向工程及网络设备攻击等领域；

数据库攻击包含Access手工注入、Access工具注入、PHP手动注入、SQL Server数据库注入等攻防录像；

恶意代码攻击包含VBS病毒、手机病毒、网页木马病毒、MPEG2网马、跨站攻击等攻防录像；

逆向工程提供Aspack加壳、Aspack反汇编分析攻防录像。

网络设备攻防提供主流交换机、路由器、防火墙等设备的攻防录像。
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	网络攻防平台攻防实验客户端

	采用C/S结构，基于用户名/密码方式实现学生、教师及匿名用户的统一登录界面，兼容Windows XP及Windows 7

提供远程连接攻防实验台的统一入口，支持远程启动、关闭VM，为各类实验提供实验环境支持。

实验环境至少包含Windwos XP、Windows 2000、Linux等操作系统下的环境。

针对每个实验包含实验原理、实验录像、实验工具、实验指导、实验实施、报告等内容，每部分内容均可实现拖拽出浮动窗口功能。

支持多个课程、不同大纲、不同考核的模式，全面支持日常课程实验教学

支持网络设备攻击技术实验，至少包含交换机、路由器、PIX防火墙及ASA防火墙等各类设备的攻防实验；

支持网络欺骗技术实验，至少包含ARP DNS欺骗、ARP欺骗、MAC地址欺骗以及DOS攻击等实验；

提供网络扫描机嗅探实验，至少包含网络连通探测、主机信息探测、路由信息探测、域名信息探测、安全漏洞探测、Linux路由信息探测、共享式网络嗅探以及交换式网络嗅探等实验。

客户端至少包含网络扫描与嗅探、密码破解技术、数据库攻击技术、网络欺骗技术、日志清除技术、操作系统安全策略配置技术、缓冲区溢出技术、恶意代码技术、逆向工程技术、网络设备攻击技术等10个主实验模块；

支持每个实验对应实验报告的上传、查看和下载。

实验考核支持多个试卷，学生可查看教师批阅完成后的考核得分、批语及各个题目已提交的答案和参考答案。
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	攻防实战平台实战管理控制设备

	利用高可靠性硬件设备为实战系统提供软硬件环境支撑平台，为网络攻防实战的顺利进行提供后台服务支持。提供在线答题、后台管理、答题环境控制等系统功能。

设备不少于4个百/千兆网口，2个USB口，1个RJ-45串口；

设备前面板提供LCD显示屏，可实时显示设备的利用率及应用服务情况；

通过实验控制设备可实现对系统设备及靶机的远程管理，如关机、重启及状态监测；

为实战答题系统和实战管理系统提供硬件及服务支撑；

提供生产厂家授权证明，提供产品样机图品，以证明产品真实外观形态。
	1


	20
	攻防实战平台实战铜牌靶机

	位于防火墙的DMZ区，为电子商务系统等攻防过关文件和定制设备权限提供硬件环境支撑。提供可定制的虚拟攻击目标，提供相应的攻防所需要的权限和漏洞用来进行扫描和渗透，模拟真实网络环境，以交互方式体现网络攻击和防御实战过程。

设备≥4个百/千兆网口，2个USB口，1个RJ-45串口；

设备前端配置LCD显示屏，可实时监控设备运行的CPU、内存、靶机等运行状态。

支持铜牌靶机环境的快速恢复及远程管理，为渗透测试的铜牌题目环境提供硬件支撑管理链路与实战链路相分离，保证系统安全性与稳定性.
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	攻防实战平台实战银牌靶机

	位于防火墙的内网区，为WEB系统等过关文件和定制设备权限提供硬件环境支撑。提供可定制的虚拟攻击目标，提供相应的攻防所需要的漏洞用来进行扫描和渗透，模拟真实网络环境，以交互方式体现网络攻击和防御实战过程。

设备≥4个百/千兆网口，2个USB口，1个RJ-45串口；

设备前端配置LCD显示屏，可实时监控设备运行的CPU、内存、靶机等运行状态。

支持银牌靶机环境的快速恢复及远程管理，为渗透测试的银牌题目环境提供硬件支撑

管理链路与实战链路相分离.
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	攻防实战平台实战访问控制设备

	标准1U机架式设计，实现对网络攻防实战环境的网络拓扑划分，并通过制定访问控制策略实现对金、银、铜靶机的区域划分及保护。
设备配置≥5个 100M网络接口
防火墙性能≥100Mbps
每秒新建连接≥1300
安全策略≥20,000
包延时≤500μs
适应多种复杂网络环境
支持透明模式、纯路由模式、混合模式、NAT 模式
支持网络接口的启用和禁用，支持网络接口模式的设定.
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	攻防实战平台基础考核平台

	1) 理论题必须包括嗅探、扫描、密码算法、防火墙、逆向工程、缓冲区溢出、拒绝服务攻击、恶意代码、SQL注入、网络欺骗、日志清除、操作系统漏洞、操作系统安全策略配置、网络设备攻击与安全配置、常用DOS命令等知识点。

2) 配套答题系统可以对在线考核人员的答题情况进行实时评分，系统运行参赛人员在答题完成后一次性提交答案或者逐题提交答案。

3) 配套题库管理模块，利用在线答题系统可以方便的维护题库，可方便新增题目和修改旧题目。
	1


	24
	攻防实战平台技能训练平台

	提供实战的题库题目内容及相关环境的资源包，可实现系统实战内容的无缝扩展。

采用进阶式题目设计，包含基础考核、技能训练、渗透测试等三大类题目及相应数据和环境，涉及信息安全领域基础原理及知识、手动或工具攻击与防护技能、综合渗透测试及安全评估等内容；

资源包内基础考核题目≥45道，必须包括嗅探、扫描、密码算法、防火墙、逆向工程、缓冲区溢出、拒绝服务攻击、恶意代码、SQL注入、网络欺骗、日志清除、操作系统漏洞、操作系统安全策略配置、网络设备攻击与安全配置、常用DOS命令等知识点；

资源包内技能训练题目不少于15道，必须包含基本编码、MySQL数据库安全、SQL注入利用、信息隐藏、XSS与编码、MS SQL数据库安全、MD5算法、缓冲区溢出之shellcode提取、缓冲区溢出之ActiveX漏洞的fuzzing和利用、逆向工程等内容，提供必须的题目环境及服务；

资源包内渗透测试题目不少于5道，必须包含金、银、铜三个完整的、进阶的、真实的渗透测试靶机环境；渗透测试必须按照难易程度设置不同的渗透目标，学生可基于前一步渗透的结果得到下一步的渗透目标相关信息；

配合答题系统及管理系统，可实时自动评分，统计验证学生基础考核、技能训练、渗透测试的成绩；

结合管理系统可以方便的维护题库，便于新增题目和修改题库初始题目，教师也可根据实战目的，在原有题目和环境之上自行设计各类题目，并进行部署和管理；

提供题库升级服务，实战资源包间互相兼容且无重复题目。
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	攻防实战平台渗透测试平台

	实训学生团队可利用本系统进行公告查看、积分排名、团队资料、在线答题、在线反馈等操作，实现在线式网络攻防实战。

基于B/S框架设计，提供基本代码安全及Web安全防护，如防SQL注入、防跨站脚本、目录安全等

支持比赛和实训两种系统应用模式，并可实现模式间的自由切换

提供用户访问控制功能，实现不同用户可参与不同实训

提供在线公告查看，支持新发布公告的实时弹出

团队登录后可查看已参加实时的整体积分排名及团队自身的答题记录和结果

团队可对已开放题目进行在线答题操作，基础考核类题目答案提交后不可更改；已关闭题目不可见不可答

团队可查看和下载当前开放的资源，未开放资源不可见；

提供在线反馈功能，同时可查看反馈的各个回复；

配套相应的实战答题系统用户手册。
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	攻防实战平台实战管理系统

	为网络攻防实战提供服务支持，包含公告管理、设备管理、团队管理、题目管理、试卷管理、实训管理、资源管理、留言反馈等功能模块。

系统基于B/S框架设计，提供基本代码安全及Web安全防护，如防SQL注入、防跨站脚本、目录安全等

支持比赛和实训两种系统应用模式，并可实现模式间的自由切换

系统提供安全的管理工具，支持管理PC授权绑定；

提供实战设备及实战虚拟机环境远程管理功能，支持硬件设备的远程状态检测及关机、重启操作；支持实战环境使用关联；

支持公告、团队、题目、试卷、资源、实训的自定义添加及管理；

提供留言反馈的回复、查看及管理；

提供实训的开始、暂停、继续、结束、归档等管理操作；同时记录相应的管理日志；

支持各类题目的实时在线评分及统计；支持各类题目的开启和关闭管理，灵活掌握各部分题目的考核时间；

提供在线查看实训的积分排名及答题记录，支持同一按团队统计及按题目统计两种统计方式，可查看当前参与实训的团队实时的整体排名及答题日志，同时查看每道题目实时的正确率统计及团队答题记录；

支持实训历史记录的查看、管理和实训数据的导出；

支持实战资源包的扩展和并存，已添加的实战资源包内容编辑后可恢复至初始状态；

配套相应的实战管理系统用户手册。
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	攻防实战平台实战资源平台

	为网络攻防实战提供基础资源支持，以便进行攻防实战操作。主要包括常用网络攻防工具、参考安全评估报告模板、相关标准等。

≥25个工具，覆盖常用嗅探及扫描工具、常用系统密码破解工具、常用软件密码破解工具、常用反汇编工具、常用木马及后门种植工具、常用渗透工具等方面；

提供非涉密系统安全评估报告模板及信息安全相关标准文件；

提供集成在管理系统的资源管理功能，支持资源的添加、编辑、删除、查询等操作；支持还原初始资源等功能；

结合管理系统实训管理功能，可根据实训的具体情况自定义实战资源的开放状态。
	1



注：以上加“_________”部分为★条款内容，如不满足，按无效投标处理。

三、服务要求

    服务要求：质保三年，质保期内，投标人提供7*24小时服务，设备出现故障，须提供备品备件。

四、其他要求

    提供主要产品的彩页。

五、投标保证金

1、投标保证金数额：人民币捌仟贰佰圆整(￥8200.00)。

2、投标保证金交纳采用下列形式之一：电汇、银行本票、银行汇票、现金、投标担保函。投标保证金为电汇形式的，汇款单上须注明采购项目编号、包号。若交款人名称与投标人名称不一致，投标人须出具加盖公章的书面材料，退款时，款项退至投标人帐户。

收款单位：山东省省级机关政府采购中心

开户银行：建行济南市高新支行黄金时代分理处

银行帐号：37001618819059099999

大额联行号：105451001046

采用投标担保函形式交纳的，按山东省财政厅《关于印发（山东省政府采购信用担保试点方案）的通知》（鲁财采[2011]49号）规定执行。

A2包、数码相机、投影仪等设备

一、供应商资格要求

1、符合《中华人民共和国政府采购法》第二十二条的规定。

2、供应商的资质要求：无

二、技术要求

	编号
	货物名称
	技术指标要求
	数量

	1
	全幅数码单反专业相机(接受进口产品)
	有效像素：≥3630万 显示屏尺寸：≥3.2英寸 ≥92万像素液晶屏，CMOS高清摄像：全高清（1080）；存储卡类型：CF/SD/SDHC/SDXC卡， 连拍功能：支持（最高约6张/秒） 快门速度：30-1/8000秒，B 门，电池：锂电池（EN-EL15）；传感器描述：具有清洁功能；最高分辨率：≥7360×4912。
	2

	2
	3D摄像机（接受进口产品）

	传感器类型：Exmor R2 CMOS；传感器尺寸：（1/3.91）英寸；最大像素：≥543万；有效像素：（3D）≥500万像素（16:9）；

镜头参数: 

光学变焦：10倍；数字变焦：120倍；镜头特点：G镜头；实际焦距：f=3.2-32mm；等效35mm焦距：动态模式：3D模式：33.4mm-400.8mm（16:9）；

静态模式：29.8mm-298mm（16:9），36.3mm-363mm（4:3）；最大光圈：F1.8-F3.4；镜头盖：有（电动）；液晶屏尺寸：≥3.5英寸；液晶屏像素：≥122.9万像素；16:9模式触摸屏；翻转屏：约270度；最近对焦距离：3D模式：约300mm-3.6m；快门描述：自动模式：1/6-1/10000秒；标准模式：1/50-1/10000秒；最低照明度：标准模式：6流明（1/60秒快门速度）；白平衡：自动，预设（一键式，户外，室内）；麦克风：内置（变焦麦克风）；扬声器：支持；闪光灯（摄影灯）：内置；录音设备：支持杜比数字5.1声道/杜比数字2声道；存储性能：存储介质：SD/SDHC卡/记忆棒；存储容量：64GB

录制格式：图片：JPEG（（仅2D模式）（DCF Ver.2.0兼容，Exif Ver.2.3兼容，MPF基线兼容））

视频：3D HD模式：MPEG4-AVC/H.264 AVCHD 兼容；动态影像：3D HD模式：2×1920×1080/60i

接口性能：USB接口：USB2.0；HDMI接口：支持；其它接口：耳机插孔：立体声迷你插孔

麦克风输入：立体声迷你插孔；电池类型：锂电池（NP-FV70）；摄像机附件：可重复充电电池NP-FV70 x1、AC适配器 x1、HDMI（迷你） x1、A/V连接线 x1、USB连接线 x1、遥控器 x1 ，外接麦克风x1
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	投影机（接受进口产品）

	投影技术：3LCD；显示芯片：≥0.63英寸；投影机特性：互动；亮度：≥4000流明；对比度：2500:1；标准分辨率：XGA（1024*768）；光源：超高压汞灯；灯泡功率：230W；灯泡寿命：经济模式：≥4000小时

变焦方式：手动变焦；聚集方式：手动聚焦；变焦比：1.2倍；光圈范围：F=2.10-2.25；实际焦距：f=19.11-22.94mm；投影距离：0.76-7.62m

投影尺寸：30-300英寸；屏幕比例：4:3；梯形校正：垂直：≥±30度；投影方式：正投，背投，桌上，吊顶；扫描频率：水平：15-100kHz

垂直：50-100Hz；扬声器：1W；输入端子：1×HDMI，1×VGA,1×D-sub HD 15-pin；1×RGB/YPBPR/YCBCR/S-视频；2×RCA pin；1×M3；输出端子：1×D-subHD15-pin

1×RGB；控制端子：1×RS-232C；1×RJ-45
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	桌面GIS客户端核心软件及扩展模块（院校包）（接受进口产品）
	应标者需提供全套系列全品而非满足某些功能的非全套产品。

GIS软件功能平台必须在大多数主流计算机平台上都能运行，如：Windows、SUN-Solaris、HP-UX、IBM-AIX、HP -Tru64、Linux等；

GIS平台软件必须遵循国际主流IT标准，例如网格协议标准TCP/IP、HTTP，Web标准XML、GML、KML、SVG，对象建模标准UML，元数据标准ISO、FGDC，开发标准支持ActiveX、COM、ASP、.NET、Java、JSP、Java Bean；

GIS平台软件应具有面向对象技术、规则库技术，支持UML建模技术，建模结果可存储在通用数据库中，GIS平台软件能免费提供行业UML数据模型。

桌面GIS产品（院校使用）≥30用户

GIS平台软件可扩展和升级；

GIS平台软件必须具有专有的空间数据库模型，支持完整的空间拓扑规则和空间关系规则；
GIS平台软件具长事务处理和版本管理技术，同时提供异地空间数据库同步复制功能，能够进行单双向和周期同步定义，提供完整多用户并发编辑状态下的冲突解决机制，具有历史信息的回溯功能；

GIS平台软件支持海量空间数据管理，支持包括矢量、栅格、影像、地形在内的各类GIS数据类型；应具有空间数据库引擎技术，提供数据库直联和应用服务器连接两种连接方式，供用户选择，并提供高效的空间数据查询及显示功能；

GIS平台软件应采用空间数据库引擎技术对影像数据进行管理，并具有影像与矢量综合应用功能；
GIS平台软件的空间数据能存储在任意通用关系型数据库中。支持多种大型商业数据库，如：Oracle、SQL Server、DB2、Informix等，并支持空间数据库的分布式存储和管理；
GIS平台软件应具有拓扑数据管理功能，能够支持成熟的GIS工程运用，针对线性网络拓扑应具有强大的网络分析功能，支持为网络要素赋权重；

具备TB级海量空间数据管理能力；

支持多源空间数据的管理。支持影像金字塔的创建和删除。支持空间数据和属性数据的一对多和多对多进行关联。灵活的拓扑关系维护管理，支持用户在层内或层间指定拓扑关系类型，划定拓扑检查范围，提供拓扑错误改正及编辑工具。

二、三维分析扩展模块（院校使用）≥30用户

支持通过多种数据源参与构建三维地表；
支持三维环境下，数据的编辑功能和捕捉功能，如几何要素的移动、旋转、缩放等；
支持基于三维的相交分析、联合分析、通视分析；
提供地表直线距离两侧、沿地形实际距离量测、高度量测功能；
支持将视频作为图层，匹配叠加到三维地表中；
支持数据库存储的基于LOD(Level of Detail)技术的三维地表模型Terrain；
支持用mulitpatch方式构建三维数据模型；
支持通过3Dmax、Multigen、skechup等3D模型工具创作的3D模型的导入；

支持场景（基于地球）三维数据浏览显示；

三、空间分析扩展模块（院校使用）≥30用户

提供多种算法进行DEM内插；
支持常见的栅格分析功能；
支持矢量栅格数据互相转换；
支持多个栅格数据的逻辑查询和代数运算、赋值权重计算，并可脱离软件环境运行；
支持临域和区域分析；
支持矢量栅格一体化分析；
提供影像分类功能，实现多波段栅格数据集分类和监督分类的训练样本评估；

提供专业的水利分析功能，包括流域分析、汇水分析、淹没分析、径流分析等专业水利分析功能

四、地理统计分析扩展模块（院校使用）≥30用户

提供统计学工具用于分析、显示连续数据和生成表面；
空间数据探察分析工具提供不同视角来显示数据：数据分布，全球趋势，空间自相关的级别和多数据集之间的变化等；

能够进行预测而且给出这些预测的可信程度。

五、网络分析扩展模块（院校使用）≥30用户

专业的交通分析模型
提供最优路径，最近设施，服务半径和旅行商分析
支持OD矩阵
支持多模型网络的建模和分析
提供VRP模型，支持多点多车的线路优化自动计算
自动生成基于地图驾驶导航图
支持基于历史时间段的道路交通信息，进行最优路径计算
支持基于三维的网络分析功能
附件：正版CD、VCD或DVD光盘、厂家原版完整技术资料、说明书
	1
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	投影幕

	幕布类型：电动幕；幕布材质：玻珠；幕布基材：软幕；安装方式：壁挂式；打开方式：电动方式；对角线：≥150英寸；幕布比例：4:3；增益：2.5倍；其他性能：可配选红外遥控，卷动锁紧系统
	2


	6

	3d投影仪（接受进口产品）

	投影技术：DLP；显示芯片： DLP数字光学处理投影技术；投影机特性：3D，短焦；亮度：≥5500流明；对比度：10000:1

标准分辨率：WXGA（1280*800）；最高分辨率：1600*1200；光源类型：LED灯；灯泡功率：21W；灯泡寿命：经济模式：≥30000小时；变焦方式：固定（定焦）；光圈范围：F=1.65；实际焦距：f=11.7mm；投影比：1.2:1（40英寸@1m）；投影尺寸：20-240英寸；屏幕比例：16:10；色彩数目：≥10.7亿色；梯形校正：垂直：≥±40度；扫描频率：水平：31-99KHz；垂直：23-120Hz；电脑兼容性：480i，480p，576i，576p，720p，1080i，1080p；视频兼容性：NTSC，NTSC4.43，PAL，M-PAL，N-PAL，PAL60，SECAM，HDTV

接口参数：

输入端子：1×VGA输入D-sub 15 pin；1×HDMI（v1.3）；1×Video（RCA）；1×色差输入（RCA×3）；1×音频输入（Mini Jack）；1×音频L/R输入（RCA×2）；输出端子：1×音频输出（Mini Jack）；控制端子：1×USB（Type A）；1×USB（Type Mini B）

其它性能：极致色彩技术；支持3D投影；信号快速搜索；兼容隐匿式字幕；自动梯形校正；自动隐藏画面；瞬间重新启动；可调节音量输出；USB投影；USB读取；快速冷却；HDTV兼容；自动关机
	1
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	工作站

	处理器：英特尔至强 E5-2670 v2 (十核 HT, 2.2GHz Turbo, 20 MB)

操作系统：Windows7 专业版 64 位 (简体中文)

内存：≥32GB (4x8GB) 1866MHz DDR3 ECC RDIMM

固态硬盘：≥256GB 2.5英寸 SATA

硬盘：≥1TB 3.5 英寸 Serial ATA (7,200 Rpm)

显卡：NVIDIA Quadro K4000 3GB (2DP & 1DVI-I) (2DP-DVI & 1DVI-VGA 适配器)

光驱：DVD+/-RW

显示器：24英寸LED背光液晶显示器 
	1


	8
	3d显示器

	屏幕尺寸：27英寸

屏幕比例：16:9（宽屏）

最佳分辨率：1920x1080

高清标准：1080p（全高清） 

面板类型：TN

背光类型：LED背光

灰显示参数：

显示颜色：≥16.7M 

接口：视频接口：DVI-I，HDMI显示器附件：

包装清单：显示器主机 x1、底座 x1、电源线 x1、信号线 x1、保修卡 x1 、说明书 x1
	1
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	园林设计素材库

	树木、花卉、人物、汽车等后期素材，分辨率》3000*3000DPI；树木、花卉、人物、汽车等三维模型；photoshop分层园林效果图，分辨率》3000*3000DPI。
	1
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	中国古代建筑三维建模软件

	参数化自动生成清、明等古代三维模型；建筑形式包括庑殿建筑、歇山建筑、悬山建筑、硬山建筑、攒尖建筑以及山门、宫门、四合院门、垂花门、圆亭、角亭、水榭、牌楼、长廊、影壁、平桥、拱桥、花墙、门头、窗帽等；可以设计木结构古代建筑；实时三维浏览；输出格式兼容autocad、sketchup、3dsmax等软件。
	1
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	移动工作站

	处理器：英特尔酷睿 i7-4900MQ (2.80GHz, 8M缓存)

操作系统：预装Windows7 专业版 64-位 (简体中文)

★显示器≥17英寸
显示器分辨率1920x1080，LED-背光

内存：16GB (2x8GB) 1600MHz DDR3L

固态硬盘：256GB 2.5英寸 SATA

显卡：Nvidia® Quadro® K4100M，显存4GB GDDR5

光驱：8X DVD+/-RW

配：鼠标、键盘、包。
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	台式机
	用于3D制图

主板芯片组：英特尔Q87；

处理器：英特尔酷睿 i7-4770 (3.4GHz, 8M, 84W)；

★显卡：NVIDIA GeForce GTX 760，GV-N760OC-4GD；

显存4G GDDR5，最大分辨率 4096×2160，接口DVI、DP；

内存：8GB非-ECC DDR3 1600MHz SDRAM 内存；

硬盘：1T 7200 RPM 3.5" SATA 硬盘；

机箱：ATX机箱；4个外置USB 3.0端口（前面2个，背面2个）；

电源：额定功率＞500瓦，主动式APFC； 80plus金牌认证。

显示器：23英寸LED背光液晶显示器；

操作系统：可运行64位Windows7旗舰版。

鼠标、键盘
	28
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	服务器

	（1）标准2U机架式高性能服务器；

（2）处理器：1颗Intel Xeon E5-2609V2（2.5GHZ/10M/4C）；

（2）芯片组：英特尔®Intel C600；

（3）内存：8GB DDR3内存，≥20个内存插槽，最大支持内存容量≥640GB；

（4）硬盘：3块1TB热插拔SAS硬盘，支持≥24块2.5寸SAS/SATA或者12个3.5寸SATA/SAS接口热插拔硬盘，支持SSD硬盘；

（5）显示器：19”LED 2台；

（6）RAID:  独立8通道高性能SAS RAID卡，支持RAID0/1/5/10等RAID级别；

（7）网络：标配3个千兆网口，支持网络唤醒、网络冗余、负载均衡等高级网络特性；                                                                                      

（8）I/O扩展：不少于6个PCI-E3.0扩展槽，其中至少有3个PCI-E3.0（x16速率）3个PCI-E 3.0 x8；

（9）电源及外设：1+1冗余电源；

（10）机架安装导轨，配置SLIM DVDRW光驱；

（11）管理软件：提供服务器管理软件及智能备份还原软件，具有独立千兆管理端口，提供BMC+IKVM远程智能管理芯片，支持多国语言，提供用户视窗界面、标准IPMI命令等多种访问方式，能够通过Dashboard可视化LCD管理模块对服务器功耗进行精确的实时监测，支持声光、邮件、短信等多种远程告警方式；
	1
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	服务器

	标准2U机架式高性能服务器；

处理器：2颗四核心Intel Xeon E5-2609V2（2.5GHZ/10M/4C）；

芯片组：英特尔®Intel C600；

内存：本次配置16GB DDR3内存，≥20个内存插槽，最大支持内存容量≥640GB；

硬盘：3块1TB热插拔SAS硬盘，支持不少于24块2.5寸SAS/SATA或12个3.5寸SATA/SAS接口热插拔硬盘，支持SSD硬盘；

RAID:  独立8通道高性能SAS RAID卡，支持RAID0/1/5/10；

网络：标配3个千兆网口，支持网络唤醒、网络冗余、负载均衡等高级网络特性；                                                                                      

I/O扩展：不少于6个PCI-E3.0扩展槽，其中至少3个PCI-E3.0（x16速率）3个PCI-E 3.0 x8；

电源及外设：带KVM，1+1冗余电源；

机架安装导轨， SLIM DVDRW光驱；

管理软件：中文版管理软件，支持WINDOWS/LINUX跨平台集中管理，可生产资产报表、管理日志、进程日志等，支持远程顺序启动服务器，可以远程监控运行状态，多重报警灯功能，

数据安全保护软件：原厂配置中文版数据安全保护软件，提供软件安装介质
	1


	15
	投影机

	LCD技术  0.55寸液晶板*3,含微透镜技术；1024*768标准输出分辨率；
≥3200，ANSI流明亮度ISO21118标准；对比度≥2000：1，全密封镜头，镜头带玻璃密封镜头罩防止粉尘进入；排风百叶窗设计,静电过滤网。侧进风,侧出风；直接开关机功能,即关即拔；灯泡功率≤200W，标准模式下使用寿命≥5000小时；内带扬声器，输入VGA和HDMI。
	10
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	服务器机柜

	标准机柜，1.2米
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	计算机工作站

	处理器：1颗Intel XeonE5-2407(2.20GHz/4c)/6.4GT/10ML3；

芯片组：英特尔®Intel C600；

内存：配置4GB DDR3 ECC内存，≥8个内存插槽，最大支持内存容量≥256GB，支持高级内存纠错、内存镜像、内存热备等高级功能；

硬盘：配置3块500GB SATA硬盘，RAID 5,最大支持8块3.5寸SAS/SATA硬盘；

键盘、鼠标，19吋LED显示器；

RAID：独立8通道高性能SAS RAID卡，支持RAID0/1/5/10等RAID级别；

网络：集成Intel高性能双千兆网口，支持网络唤醒、网络冗余、负载均衡等高级网络特性；

I/O扩展：1个PCI-E 3.0 x16，2个PCI-E 3.0 x8，1个PCI-E 3.0 x4，1个PCI；

电源及外设：配置300W单电源，支持500W电源；

外设：DVD光驱，可选USB接口的虚拟软驱；

数据安全保护软件：原厂配置中文版数据安全保护软件；

服务和质保：整机和所有部件均为设备原厂正品，三年原厂质保，设备厂家工程师三年免费上门服务；提供设备厂家针对本项目的授权原件、质保函及免费上门服务承诺函。
	2
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	便携式计算机（接受进口产品）
	CPU: 酷睿双核i5处理器主频：≥2.4G 内存：≥4G 
硬盘：128GSSD固态硬盘 屏幕：显示屏采用 IPS 技术
屏幕尺寸：13.3寸，操作系统：预装OS X Mavericks操作系统
带电脑包、鼠标等附件
	2
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	平板电脑（接受进口产品） 

	cpu：A7芯片  64 位架构M7 处理器;操作系统：预装IOS7
 存储容量：16G屏幕尺寸：9.7寸；
 屏幕类型：IPS  带贴膜、皮质平板保护套等配件。
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	Android平板电脑（接受进口产品）

	处理器：Intel Atom Z2560双核；操作系统：Android4.2；
存储容量：16G；内存：1G；
屏幕尺寸：≥10.寸；屏幕类型：TFT；
前置摄像头：130W；后置摄像头：300W；
内置GPS芯片；支持1080P播放；带贴膜、平板保护套等配件。
	2
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	辅材
	台式机相关安装、线缆等辅材
	1宗


注：以上加“_________”部分为★条款内容，如不满足，按无效投标处理。

三、服务要求

    服务要求：质保三年，质保期内，投标人提供7*24小时服务，设备出现故障，须提供备品备件。

四、投标保证金

1、投标保证金数额：人民币柒仟捌佰圆整(￥7800.00)。

2、投标保证金交纳采用下列形式之一：电汇、银行本票、银行汇票、现金、投标担保函。投标保证金为电汇形式的，汇款单上须注明采购项目编号、包号。若交款人名称与投标人名称不一致，投标人须出具加盖公章的书面材料，退款时，款项退至投标人帐户。

收款单位：山东省省级机关政府采购中心

开户银行：建行济南市高新支行黄金时代分理处

银行帐号：37001618819059099999

大额联行号：105451001046

采用投标担保函形式交纳的，按山东省财政厅《关于印发（山东省政府采购信用担保试点方案）的通知》（鲁财采[2011]49号）规定执行。

B1包、LED播放系统

一、供应商资格要求

1、符合《中华人民共和国政府采购法》第二十二条的规定。

2、供应商的资质要求：(1)具有计算机信息系统集成资质或建筑智能化工程设计与施工资质

二、技术要求
	编号
	货物名称
	技术指标要求
	数量


户外高清全彩显示屏,

显示面积：35平方米；

像素点间距：6mm；

基色：红色+绿色+蓝色；

颜色组合：1R1G1B；

红管波长：615-620 nm(±5nm)；

绿管波长：525-530 nm(±5nm)；

蓝管波长：470-475 nm(±5nm)；物理密度：27777点/m2 ；

配色比例：R:G:B=3:6:1； 

驱动器件：采用LED恒流驱动器件1／16扫描；；

刷新频率：≥480Hz/s；

帧频：≥ 60Hz/s；



亮度调节方式：软件调节16级可调；

视频信号：PAL/NTSC；

控制系统采用：PCTV非线性编辑卡＋DVI显卡＋全彩控制卡＋光纤传输；

平均无故障时间≥10000小时

,寿命≥10万小时；

平整度：任意相邻像素间≤0.5mm； 

有效通讯距离≥120m（无中继）；

控制主机：Intel酷睿i3/4G/1TB/显卡/视频卡/显示器；

播放终端：双核CPU带MPEG解码1GHz/4GB/1GB, 64bit/HDMI1.4/WiFi；  

操作系统：windows xp/7/Android 4.0；

控制方式：同步控制； 

音响功放：防水立柱,功率≥500W*2；

	包括钢结构、施工安装等所有费用。具有室外防水防雷功能。
	1


注：以上加“_________”部分为★条款内容，如不满足，按无效投标处理。

三、服务要求

    质保至少1年。

投标人负责安装、调试、培训。

提供主要产品彩页。

四、其他要求

    1、本项目为交钥匙工程。

2、本项目须投标人自行勘察现场。联系人：高老师，电话：0532-86080745.

五、投标保证金

1、投标保证金数额：人民币肆仟捌佰圆整(￥4800.00)。

2、投标保证金交纳采用下列形式之一：电汇、银行本票、银行汇票、现金、投标担保函。投标保证金为电汇形式的，汇款单上须注明采购项目编号、包号。若交款人名称与投标人名称不一致，投标人须出具加盖公章的书面材料，退款时，款项退至投标人帐户。

收款单位：山东省省级机关政府采购中心

开户银行：建行济南市高新支行黄金时代分理处

银行帐号：37001618819059099999

大额联行号：105451001046

采用投标担保函形式交纳的，按山东省财政厅《关于印发（山东省政府采购信用担保试点方案）的通知》（鲁财采[2011]49号）规定执行。

B2包、工作站及网络设备等

一、供应商资格要求

1、符合《中华人民共和国政府采购法》第二十二条的规定。

2、供应商的资质要求：无

二、技术要求
	编号
	设备名称
	技术指标要求
	数量

	1
	交换机
	网络标准：IEEE 802.3，IEEE 802.3u，IEEE 802.3x，支持802.1Q VLAN标准；支持Console口命令行配置，支持web界面管理；8个以太网10/100M端口，非模块化，支持全双工
	8


网络协议：PPPoE，DHCP，DHCP，NAPT，NTP，DDNS  

传输速率：10/100Mbps 

端口结构：非模块化 

广域网接口：1个 

局域网接口：4个 

其它端口：1个Console接口 

防火墙：内置防火墙 

支持Qos 

、VPN，支持网络管理：基于Web的用户管理接口（远程管理/本地管理）HTTPS远程管理

命令行CLI

通过HTTP升级系统软件 

	
	8

	3
	塔式服务器
	Intel平台；
CPU类型 Xeon IvyBridge E5-2620V2 
CPU频率(MHz) 2.1GHz 6核 
支持CPU个数 1(标配)/2（最大） 
CPU缓存 15MB 
集成图形卡
嵌入式网络控制器： 标配4个 千兆以太网端口(RJ-45)
内存类型 ：DDR3 
内存大小： 1*8GB 
内存插槽数： 24 
硬盘大小： 2*300G Hdd硬盘 
硬盘类型： SAS\SATA 
内部硬盘位数： 标配8个2.5寸热插拔（最大可扩展至32块） 
磁盘阵列卡：M5110 支持Raid 0,1 
	1


网络标准：无线标准：IEEE 802.11n、IEEE 802.11g、IEEE 802.11b，有线标准：IEEE 802.3、IEEE 802.3u 

网络协议：CSMA/CA，CSMA/CD，TCP/IP，DHCP，ICMP，NAT，PPPoE  

灵敏度：270M：-68dBm@10% PER

网络接口：1个10/100Mbps WAN口

4个10/100Mbps LAN口

天线类型：外置全向天线  

天线数量≥2根 ， 

	网络管理：全中文WEB管理界面，支持免费WEB软件升级 
	8

	5
	网线钳
	支持RJ-45，RJ-11标准接口
	8

	6
	摄影摄像灯套装
	K4000LED灯3个；K4000组合铝箱1个；适配器3个；4.5米电源线3条；K4000调光盒一个
	3

	7
	摄影静物台
	铝合金支架，1*2m台板；2支下接驳纵向杆(Φ2.5cm)；2支下接驳橫向杆(Φ2.5cm)；2支前支撐杆(Φ2.5cm)；2支上接驳纵向杆(Φ2.5)；2支接驳斜向接杆(Φ2.5)；2個万向旋转胶夹；2支前后固定杆(Φ2.5)；1 个C型管夹灯夹（CL-35）；1 块塑胶板(100x200cm)
	3

	8
	抠像背景套装
	3*2m灰蓝2色阻燃背景布，专用软包1个，背景架套件:横杆节数：4节；最大跨度：2.9m；最小跨度：1.4m(2节）；最大高度：2.9；承重≥20kg；支撑架底座直径：1m。
	1

	9
	反光板套装
	120*180cm,椭长圆，包括黑、白、金、银、半透明5色，可做黑旗、反光板、柔光板等5种功能，超大号，可折叠。
	3


独立12盘位机架式专业存储。40Gb PCi-E接口，读写速度达到1000MB/S。

技术规格要求：

高度:2U 

磁盘规格:12块SAS 6Gbps / SATA II大容量磁盘，支持热插拔

主机接口:40Gb PCI-E

IO处理器:800 MHz RoC for RAID core and SAS microcode硬件RAID控制器

控制器缓存:512MB ECC

RAID特性:支持RAID 0,1,10,3,30,5,50,6,60 Single Disk和JBOD；支持多个RAID卷；支持阵列漫游；支持在线RAID级别/条带大小迁移；支持在线RAID容量扩展， 最大可支持128个逻辑单元 ；支持磁盘全局热备； RAID自动重建；支持大 于2TB容量磁盘；支持磁盘交错启动；高可用性:跨平台支持，Windows / Linux/Mac OS操作系统兼容；多路I/O传输处理；支持运行时I/O事件自动记录功能

管理性能；支持SAS 6Gbps/SATA II规范，支持指令队列；支持HTTP远程管理；支持控制器固件HTTP上传，断电保护，

传输性能：最高1200MB/s，

支持主流操作系统，

远程管理接口：1.RS232管理接口 2.RJ45 10/100Mb远程管理端口x1

	，交流电及备用电源
	1

	11
	数码摄像机
	★≥1/2英寸3CMOS成像器
每片CMOS都具备1920×1080有效像素 
F12灵敏度、56dB信噪比
具备MPEG HD420以及HD422 50Mbps高清格式
镜头聚焦/变焦/光圈三环具有刻度和物理止点
存储卡存储
可对画面风格进行定制
具备Gen-Lock锁相及时码接口 
具备HD/SD-SDI、HDMI输出接口
配备不小于63wh锂电池1块
配备不小于64G容量存储卡1块
配备专业便携包
	2


领夹式话筒

全指向型话筒，金属材质，自然还原声音

腰包发射器

全金属外壳，采用背景灯液晶屏，更加方便携带

发射功率可在30mW和5mW之间选择

工作频段: 758.125 – 781.875MHz

，2节5号电池供电，可连续工作8小时（30mW）

带有Mic/LINE切换开关，可选择麦克风与线路输入，

便携式接收器

	全金属外壳
	2

	13
	采访桌椅
(一桌四椅)
	金属支架，玻璃桌面
[image: image1.png]



	1

	14
	电视柜（带书架）
	可移动拼接矩形
	1

	15
	彩色光盘打印机
	最大打印幅面：A4
墨盒类型：分体式墨盒
墨盒数量：六色墨盒
可打印光盘
	2


智能3D电视，

屏幕比例16:9

，不小于55英寸，

屏幕分辨率：全高清（1920x1080）

3D显示，快门式3D，

背光源：侧光式LED，

支持格式（高清）：1080p

，水平视角（度） 160-180，度

垂直视角（度） 160-180度，

操作系统:SMART TV操作系统

，CPU:双核1.08GHz

音频系统SRS-DTS，

扬声器输出功率:10W*2

，

耳机端口:3.5mm音频接入

，USB2.0接口不少于3个，

HDMI1.3接口不少于2个，

HDMI1.4接口不少于1个，

数字电视CAM卡槽，

SD卡槽，

USB支持视频格式 AVI、MPG、TS、MKV、MOV、DAT、RM、RMVB、FLV等，

USB支持音频格式 MP3等，

USB支持图片格式 JPEG、JPG等

，网络连接方式：有线/内置wifi

，

3D眼镜：标配2副

，多屏互动：支持，内置

WIFI、

	DLNA。
	1


黑白，涵盖功能：复印/打印/扫描，

速度类型：中速，

最大原稿尺寸：A3，

内存容量：512MB，前置供纸盒：250页+550页，手送纸盘：100页

，最大容量：前置供纸盒：250页+550页（3个），手送纸盘：100页

，出纸容量：250页；标配

双面器，标配双面自动输稿器， 

网络功能：支持有线网络打印，

接口类型：USB2.0

	10Base-T/100Base-TX（RJ-45网络接口）
	1

	18
	复印机
	涵盖功能：打印/复印/扫描/传真
产品类型：黑白激光多功能一体机
最大处理幅面：A4
黑白打印速度：≥28ppm
打印分辨率≥1200×600dpi
复印速度≥28cpm
复印分辨率：600×600dpi（平板），600×300dpi（ADF）
扫描速度＜5秒
网络功能：有线网络打印
双面功能：自动
自动供纸器：支持
内存 ≥128MB
供纸盒容量：标配容量≥250页 手动纸盘容量≥50页
连续复印：1-99页
接口类型：USB2.0 10Base-T/100Base-TX（RJ-45网络接口）
	2

	19
	工作站
	CPU：Intel Core i7-4770 3.4 8M GT2 4C及以上/内存≥8G DDR3-1600 ECC  RAM /2T7200 RPM SATA硬盘/NVIDIA Quadro K2000  /DVD/1000M/≥23英寸液晶， 16:9（宽屏）,面板类型：IPS，配套键鼠
	62


注：以上加“_________”部分为★条款内容，如不满足，按无效投标处理。

三、服务要求

    质保至少1年。

投标人负责安装、调试。

提供主要产品彩页。

四、投标保证金

1、投标保证金数额：人民币玖仟叁佰圆整(￥9300.00)。

2、投标保证金交纳采用下列形式之一：电汇、银行本票、银行汇票、现金、投标担保函。投标保证金为电汇形式的，汇款单上须注明采购项目编号、包号。若交款人名称与投标人名称不一致，投标人须出具加盖公章的书面材料，退款时，款项退至投标人帐户。

收款单位：山东省省级机关政府采购中心

开户银行：建行济南市高新支行黄金时代分理处

银行帐号：37001618819059099999

大额联行号：105451001046

采用投标担保函形式交纳的，按山东省财政厅《关于印发（山东省政府采购信用担保试点方案）的通知》（鲁财采[2011]49号）规定执行。

B3包、电访通系统及相关设备

一、供应商资格要求

1、符合《中华人民共和国政府采购法》第二十二条的规定。

2、供应商的资质要求：无

二、技术要求
	编号
	设备名称
	技术指标要求
	数量

	1
	电话访问系统
	该系统是民意调查、市场研究工作中的主要数据收集、即时分析的工具。因此，应能满足如下基本要求：
满足电话调查；同时预留接口支持智能手机调查、PAD面访、基于wap技术的无线移动调查、互联网在线调查等多种调查方式的调研系统；
要求多种渠道传输回来的数据，可以通过数据合并，进行统一分析，并在线展示分析结果。
电话调查客户端，提供基于独立客户端（Client/Server）和基于互联网浏览器(Browser/Server)两种应用模式；
电话调查客户端，支持Skype拨号方式，并可录音；
系统功能如下：
问卷设计模块
 “调查前”功能模块
（1） 调查项目可备份，可还原；可分为正常项目、练习项目和试访项目
（2） 可控制访问端：号码修改、录音显示、约访提前提示时间、自动离线时间、单样本拨打次数控制、号码隐藏、筛号判断等功能
（3） 问卷配备功能
（4） 样本配备功能，提供RDD抽样、导入样本、导出样本、组内去重、项目去重功能，放回、新增、修改和高级修改样本功能，样本邮件发送邀请功能；状态统计和刷新等功能；
（5） 支持自定义样本库；
（6） 访员配备功能；
 “调查中”功能模块
（1） 电话调查客户端，提供基于独立客户端（Client/Server）和基于互联网浏览器(Browser/Server)两种应用模式；
（2） 电话调查客户端，支持Skype拨号方式，并可录音；
（3） 电话调查客户端，支持USB拨号精灵拨号方式；
（4） 电话调查客户端，支持语音板卡拨号方式；
（5） 支持配额管理，包括问卷配额、样本配额和交叉配额；
（6） 可设置配额预读数量，可批量添加配额；
（7） 提供拨号精灵监视和语音卡监视两种功能；
（8） 提供监控功能，可监看、监听电话访问客户端，并可互发消息；
（9） 电话访问过程中，督导可随时向座席插话、或者向被访者插话；
（10） 电话调查过程中，可进行转约；可回收读取占用的样本；
（11） 提供字段变量和抽样字段管理等高级功能；
 “调查后”功能模块
（1） 对电话调查，提供录音审核功能；
（2） 提供结果导出、结果自定义导出、合并信息导出等功能；支持结果找回功能；
（3） 可替换提干为问题内容；
（4） 可合并多选题导出；
（5） 可对多选题进行标准导出；
★（6） 可支持导出为SPSS、SAS、Quantum、Excel和TXT多种主流分析数据格式；
（7） 自定义导出录音文件；
（8） 可设置语音留言； 
 通用客户满意度指数计算系统
(1)支持ACSI， ECSI等模型；
(2)  与电访通软件集成；
(3)  支持EXCEL、TXT、XML等多种数据格式；
(4)  支持PLS估计；
(5)  缺失值处理功能；
(6)  分析结果与EXCEL集成，自动生成WORD报告；界面友好；
(7)  模型可保存；
(8)  内含分析路径，即“描述（满意度现状）－比较（不同角度的满意度比较）－提高（改进方向）”分析路径
(9)  模型的计算结果包括指数、路径系数、权重系数、均值等
(10)  满意度改进矩阵子系统
(11)  指数报告生成子系统
系统应包含中文简体版、中文繁体版、英文版；并提供三个语言版本的用户手册.
	1


主要功能包括：

一、数据处理模块

提供对导入的数据进行配置的功能，最终作为分析项目的源数据。提供数据集管理功能。支持多数据源导入。支持多调研项目的数据合并。

1.可连接CATI系统数据库，导入项目数据；2.可连接网络调查系统数据库，导入项目数据；

3.可导入文件类型：Excel（.xls,.xlsx） 或 SPSS（.sav）；


二、数据分析模块

.提供多种数据分析方法，分析图表。

1.分析项目管理。

a)可生成子集项目,

b)应提供多种分析模型和分析方法，包括：频数统计，多频分析，描述统计，频数交叉，描述交叉，在线OLAP分析等

c)提供多种咨询模型，包括：klink Matrix K连接矩阵分析， D-C-I Path D-C-I路径分析，SWOT Model SWOT管理模型，Low-High Model LH模型,K权数模型和Boston Matrix矩阵等。。

d)支持导出word报告，图表尺寸可自定义。

2.权重模型管理：从多种既有权重模型中选择，也可以定制您自己的权重模型。

3.项目LOGO管理：为不同用户定制个性化的分析页面。


三、报告管理模块

.提供加工功能并支持报告以Word格式导出。

1.可添加、修改和删除在线报告；


四、管理驾驶舱模块

.

1.主页管理：基于报告设计特定主页、模块和模块内容，内容包括报告节点，可选择图表、数据等多种组合方式。

2.主页模板管理：配置管理驾驶舱模板。

系统管理模块

系统管理主要是权限管理、系统配置以及数据管理等。


五、系统管理模块

.系统管理主要是权限管理、系统配置(基本信息设置、日志存储设置、系统分析库设置、权限数据库设置、数据分析数据库设置)、数据管理（数据库类型支持：Sql Server 2000 Sql Server 2005；备份数据库： 数据处理库、数据分析库、权限库）等，为系统稳定运行提供最可靠的保障。


六、查看端模块.

1.提供查看端，对当前用户有权限的所有分析项目进行查阅，相应的报告可以导出。

提供查询功能。

	系统要求包含多渠道调研系统数据DTS模块，无缝集成与对接多渠道调研系统数据来源.
	1

	3
	电话访问系统配套设备1
	Q9400四核2.6G/4G/2T/DVD-RW/键鼠/PCI插槽不少于8个 /19寸显示器
	1

	4
	电话访问系统配套设备2
	输入/输出接口：耳机插座：＞1个，φ3.5立体声插座，RJ45，8芯（16B），录放音编解码格式：CCITT A/μ law 64Kbps,含智能预筛号管理系统，每块最多16个通道。
	6

	5
	电话访问系统配套设备3
	来电、接听、闭音、挂断全过程指示灯指示
重拨功能
耳机接听音量可调节
Flash闪断的时间可选择100/600毫秒预留RJ09及2.5mm规格耳机插口，配声学海绵耳套和咪套
	40

	6
	采集服务器
	CPU：2颗12核CPU，主频不小于2.6GHz                                内存:4条8GB DDR3 ECC内存 ；
硬盘:2块2.5寸300GB SAS硬盘，做RAID1；
扩展卡:1块单口8GB HBA卡；    
	2

	7
	存储
	3U16盘位全模块化设计
配置单控制器，支持控制器冗余，支持在线更换控制器，每一控制器独立控制所有的磁盘，RAID算法采用硬件XOR设计；配置4 个 1Gb ISCSI 主机接口+2个8Gb FC主机接口；4GBCache，支持在同一个磁盘阵列柜子中混合使用不同类型，不同容量的硬盘；最大可扩展到112块硬盘；本次配置4块3TB （SAS/SATA） 硬盘；提供完整的存储系统管理软件，支持集中式 GUI 管理，在同一管理界面实现监控，提供冗余和负载均衡管理 ； 冗余电源，冗余风扇
	1

	8
	云桌面终端
	CPU主频≥1.0GHz，内存≥2G，提供本地存储容量≥16G，提供HDMI/VGA接口，USB接口≥2，标准千兆以太网端口，提供音源输入和输出接口。支持主流厂商VDI产品。
	40


19英寸液晶显示器。

分辨率1920x1080，亮度≥250cd/㎡。

支持1080P（全高清）播放显示。

具有VGA、DVI接口。

每台显示器含一套键盘、鼠标

	
	40

	10
	虚拟化平台
	1、提供支持桌面虚拟化中心物理CPU企业版授权
2、提供支持实验室测试平台物理CPU的授权
3、针对1个管理中心企业版管理授权
4、每台服务器无物理CPU、RAM和虚拟CPU、虚拟RAM容量授权限制提供全面的集中化控制与管理，采用服务器客户机的模式，所有终端电脑通过ERH MVD启动部署在服务器端的桌面系统。支持PC标准外设，集成万能打印机驱动。支持用户个性化设置，镜像管理功能。
	2

	11
	机柜
	符合ANSI/EIA RS-310-D、IEC297-2、DIN41491；PART1、DIN41494；PART7、GB/T3047.2-92标准；兼容ETSI标准门及门锁：前门：网状冷轧钢前门或侧通风钢化玻璃主体前门，弹式免匙锁，后门：冷轧钢网孔后门，钢质圆锁
材料及工艺：优质冷轧钢板（主体立柱厚度为2.2mm、其它厚度1.5mm）附加功能：立柱：高强度冷轧钢立柱或九折型材，带U标；托盘：出厂标准配备两块固定式设备托盘，一套推拉式键盘托盘；一条RJ45 24口配线架，一条RJ11 100对配线架。底座：组装式承重底座
	1

	12
	一体式KVM切换器
	17寸LCD KVM切换器，8路输入，PS/2，USB，分辨率：1280×1024 
	1

	13
	网络布线
	所有布线均需超五类铜芯网线、RJ45水晶头、插座
	40

	14
	访员桌
	采用铝合金隔断式三面有玻璃档板，优质环保高密度板，甲醛释放量达到国家E1级环保要求，面材采用优质环保防火板饰面，表面耐酸缄、防火防潮、耐划伤、台面韧性好，仿实木花色；尺寸：1000×550×1240
	40

	15
	访员椅
	模压椅，颜色与访员桌配套
	40

	16
	研讨桌及研讨椅
	优质环保高密度板，甲醛释放量达到国家E1级环保要求，面材采用优质环保防火板饰面，表面耐酸缄、防火防潮、耐划伤、台面韧性好，仿实木花，模压椅
含地面线槽布线、隔断及其他.参考图如下：
[image: image2.png]A A A
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	1套


注：以上加“_________”部分为★条款内容，如不满足，按无效投标处理。

三、服务要求

    质保至少1年。

投标人负责安装、调试、培训。

提供主要产品彩页。

四、其他要求

    本项目须投标人自行勘察现场。联系人：高老师，电话：0532-86080745.

五、投标保证金

1、投标保证金数额：人民币肆仟陆佰圆整(￥4600.00)。

2、投标保证金交纳采用下列形式之一：电汇、银行本票、银行汇票、现金、投标担保函。投标保证金为电汇形式的，汇款单上须注明采购项目编号、包号。若交款人名称与投标人名称不一致，投标人须出具加盖公章的书面材料，退款时，款项退至投标人帐户。

收款单位：山东省省级机关政府采购中心

开户银行：建行济南市高新支行黄金时代分理处

银行帐号：37001618819059099999

大额联行号：105451001046

采用投标担保函形式交纳的，按山东省财政厅《关于印发（山东省政府采购信用担保试点方案）的通知》（鲁财采[2011]49号）规定执行。

